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ABSTRAK

Generative adversarial networks merupakan algoritma yang sering digunakan untuk
melakukan generate gambar menggunakan Al. Diperlukan sebuah algoritma yang mampu
melakukan deteksi apakah sebuah gambar merupakan hasil kerja generative adversarial
networks atau gambar nyata. Pada penelitian ini, kami mengajukan penggunaan algoritma
Error Level Analysis dan convolutional neural network untuk mendeteksi citra manipulasi yang
dihasilkan oleh generative adversarial networks. Setelah melakukan training data, dapat
dibuktikan bahwa penggunaan onvolutional neural network dengan kompresi Error Level
Analysis dapat meningkatkan performa keseluruhan dari model, baik itu akurasi, precision,
recall, maupun parametser lainnya. Berdasarkan hasil evaluasi, didapatkan bahwa training
onvolutional neural network terbaik didapatkan ketika menggunakan kompresi Error Level
Analysis 50% karena dapat mencapai 94% akurasi, precision 93.3%, Recall 94.9%, F1 Score
94.1%, ROC-AUC Score 98.7%, dan AP Score 98.8%. Penelitian ini diharapkan dapat menjadi
referensi untuk melakukan proses deteksi gambar antara gambar nyata atau gambar palsu hasil
generative adversarial networks.

ABSTRACT

Generative adversarial networks are algorithms that are often used to generate images using
Al. An algorithm is needed that is capable of detecting whether an image is the work of
generative adversarial networks or a real image. In this study, we propose the use of Error Level
Analysis and convolutional neural network algorithms to detect manipulated images generated
by generative adversarial networks. After conducting data training, it can be proven that the
use of convolutional neural networks with Error Level Analysis compression can improve the
overall performance of the model, be it accuracy, precision, recall, or other parameters. Based
on the evaluation results, it was found that the best convolutional neural network training was
obtained when using 50% Error Level Analysis compression because it can achieve 94%
accuracy, 93.3% precision, 94.9% Recall, 94.1% F1 Score, 98.7% ROC-AUC Score, and AP
Score 98.8%. This research is expected to be a reference for performing image detection
processes between real images or fake images resulting from generative adversarial networks.
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BAB I
PENDAHULUAN

l. LATAR BELAKANG

Citra wajah banyak digunakan untuk sistem keamanan, keuangan, pendidikan, keamanan
sosial, dan lain-lain (Wu et al., 2020). Di sisi lain, kemajuan teknologi dan ilmu pengetahuan
saat ini memudahkan seseorang untuk memanipulasi citra, termasuk citra wajah. Salah satu
kemajuan yang dimaksud adalah menciptakan citra palsu yang sangat mendekati citra asli
dengan menggunakan generative adversarial network (GAN). Beberapa penelitian sebelumnya
telah mengusulkan metode untuk mendeteksi citra palsu yang dihasilkan oleh GAN (Neves et
al., 2020)(Venkatesh et al., 2020). Pada penelitian ini, kami mengajukan penggunaan algoritma
error level analysis (ELA) dan convolutional neural network (CNN) untuk mendeteksi citra

manipulasi yang dihasilkan oleh GAN.
1. RUMUSAN MASALAH

Berdasarkan latar belakang di atas, rumusan masalah adalah bagaimana menerapkan algoritma
ELA sebagai pra-pemrosesan pada CNN untuk mendeteksi keaslian citra wajah yang
dihasilkan oleh GAN. Selanjutnya, bagaimana keakuratan pendeteksian yang kami ajukan, dan
apakah pengimplementasian ELA sebelum proses di CNN bisa meningkatkan keakuratan

pendeteksian.
I, TUJUAN PENELITIAN

Penelitian ini bertujuan menerapkan ELA sebagai pra-pemrosesan pada CNN dan menganalisis
keakuratan penerapan tersebut dalam mendeteksi apakah suatu citra wajah adalah asli atau hasil

manipulasi oleh GAN.
V. MANFAAT PENELITIAN

Manfaat dari penelitian ini adalah memberikan alternatif penerapan ELA sebagai pra-
pemrosesan pada CNN. Selain itu, penelitian ini juga memberikan analisis keakuratan
penerapan tersebut dalam mendeteksi apakah suatu citra wajah adalah asli atau hasil manipulasi
oleh GAN.



V. BATASAN PENELITIAN

Batasan yang ditetapkan pada penelitian ini adalah dataset yang digunakan adalah dataset
publik dari Kaggle. Batasan lainnya adalah level kompresi ELA hanya tiga yaitu: 10%, 50%,
dan 90%. Selanjutnya, untuk algoritma kompresi ELA, dan Canny Edge Detector, diambil dari

library Python.
VI. RUANG LINGKUP PENELITIAN

Penelitian ini mengusulkan penerapan ELA pada CNN dan menganalisis keakuratannya.
Sehingga kami tidak meneliti mengenai algoritma ELA secara mendalam. Demikian juga
dengan algoritma deteksi tepi Canny Edge Detector tidak diteliti secara mendalam di dalam

penelitian ini.



BAB II
KERANGKA TEORI

I.  TINJAUAN PUSTAKA

Metode GANprintR ditujukan untuk mendeteksi citra wajah manipulasi yang dihasilkan oleh
GAN (Neves et al., 2020). Teknik yang dilakukan adalah dengan menghilangkan GAN
fingerprints dari citra palsu. Hasil penelitian tersebut adalah masih diperlukan usaha tambahan
untuk mengembangkan sistem deteksi citra manipulasi yang tangguh. Penelitian lainnya
melakukan enkripsi pada fitur wajah yang berdasarkan pada GAN (Wu et al., 2020). Enkripsi
yang merupakan proses satu arah yang tidak bisa dibalik, melindungi fitur wajah dengan baik.
Permasalahan citra yang tidak jelas (blur) coba diselesaikan di dalam suatu penelitian. Citra

wajah dan tubuh yang blur direstorasi dengan menggunakan GAN (Koo et al., 2020).

Penelitian yang menggabungkan ELA dan deep learning (DL) sudah pernah dilakukan oleh
peneliti lain. Salah satunya penelitian yang berjudul ”Deteksi Pemalsuan Gambar dengan ELA
dan Deep Learning” (Gunawan et al., 2018). Pada penelitian tersebut digunakan 1771 gambar
dengan label tampered dan 2940 gambar dengan label real yang diambil dari CASIA dataset.

1. KAJIAN TEORI

GANs adalah suatu framework baru yang digunakan untuk mengestimasi model-model
generatif melalui suatu proses adversarial (Goodfellow et al., 2014). Pada framework tersebut,
secara bersamaan dua model ditraining: satu model generatif G yang mewakili distribusi data,
dan satu model diskriminatif D yang mengestimasi probabilitas bahwa satu sampel berasal dari
data training selain G. Prosedur training bagi G adalah untuk memaksimalkan probabilitas dari

G berbuat suatu kesalahan.

GAN sudah diintegrasikan dengan CNNs dan menghasilkan satu kelas CNN vyaitu deep
convolutional generative adversarial network (DCGANS). Kelas ini memiliki batasan arsitektur
dan diklaim sebagai kandidat yang tangguh dari unsupervised learning (Radford & Metz,
2016).



CNN awalnya digagas untuk mengenali tulisan tangan, yang kemudian berhasil menyelesaikan
permasalahan pengenalan citra, deteksi dan segmentasi citra (Sudiatmika et al., 2019). CNN
memiliki kemampuan yang bagus dalam mengklasifikasi citra skala besar. Kemampuan ini
dipengaruhi oleh susunan dari suatu CNN yang terdiri dari tiga lapis: lapis convolutional, lapis

pooling, dan lapis fully connections.

Canny Edge Detector adalah operator pendeteksi tepi yang menggunakan sebuah algoritma
yang terdiri dari beberapa tahap untuk mendeteksi banyak tepi di dalam citra. Operator ini
dikembangkan oleh John F. Canny di tahun 1986 (Sofiane Sahir, 2019). Langkah-langkah di
dalam algoritma pendeteksi ini adalah:

Noise reduction

Gradient calculation
Non-maximum suppression
Double threshold

Edge Tracking by Hysteresis

o > w0 N

Algoritma di atas diterapkan pada gambar keabuan (grayscale). Sehingga, adalah suatu
kebutuhan untuk mengkonversi citra menjadi keabuan sebelum langkah-langkah di atas dapat

diterapkan.

ELA adalah suatu metode forensik dalam mengidentifikasi bagian-bagian dari suatu citra
berdasarkan pada perbedaan tingkat kompresinya (Faroek et al., 2020). Suatu citra akan dibagi
menjadi 8x8 blok citra kecil dan dikompres menggunakan JPEG sampai keakuratan 95%.
Masing-masing blok akan memberikan tingkat kualitas kompresi yang sama, jika ada blok yang
berbeda kualitasnya, maka ini mengindikasikan adanya manipulasi (Azhan et al., 2022). Proses
ELA bisa dilakukan dengan cara: menyimpan citra menggunakan level kualitas kompresi

tertentu, menghitung dan mengamati perbedaan antara level kompresi.



BAB III
METODOLOGI PENELITIAN

Penelitian ini dimulai dengan pengumpulan data citra dari dataset publik, bersamaan dengan
dilakukannya studi pustaka. Selanjutnya adalah melakukan pra-pemrosesan citra, kompresi
citra dengan ELA, deteksi oleh CNN, dan analisis keakuratan. Pendeteksian citra asli dan palsu
menggunakan dua skenario: yang diawali dengan kompresi citra dengan ELA, dan yang tidak
diawali dengan kompresi citra ELA. Untuk skenario yang pertama ada tiga subskenario yaitu
dengan level kompresi 10%, 50%, dan 90%. Sedangkan untuk skenario kedua, dilakukan pra-
pemrosesan dengan Canny Edge Detector. Gambar 1 menunjukkan alur penelitian yang kami

lakukan.

Pengumpulan Data

!

Pra-Pemrosesan Citra

N

Deteksi Tepi dengan
Canny Edge Detection

|

Pendeteksian Citra dengan CNN

Kompresi dengan ELA

Gambar 1. Alur penelitian

I.1.  Pengumpulan Data

Pada penelitian ini digunakan dataset publik dari Kaggle yaitu 140k Real and Fake Faces
(xhlulu, n.d.). Dataset terdiri dari 70 ribu wajah asli, dan 70 ribu wajah palsu yang dihasilkan
dari StyleGAN. Citra berukuran 256 piksel dan dibagikan ke dalam tiga folder: train,
validation, dan test. Dataset train berisikan 100 ribu wajah yang dibagi dua sehingga citra wajah
asli sejumlah 50 ribu, dan citra wajah palu sejumlah 50 ribu. Dataset validation berisikan 20
ribu wajah dengan citra wajah asli sejumlah 10 ribu dan citra wajah palsu sejumlah 10 ribu.

Dataset testing dengan penjelasan yang sama dengan dataset validation.



.2.  Pra-pemrosesan Citra

Ukuran citra dari dataset yang cukup besar akan menyulitkan saat running sistem di Google
Colab. Pilihan running secara online ini adalah disediakannya GPU yang bisa mempercepat
proses running. Sehingga pada tahapan pra-pemrosesan citra, ukuran citra diperkecil menjadi
150 piksel. Untuk skenario deteksi tanpa ELA, pra-pemrosesan citra dilanjutkan dengan

mengaplikasikan Canny Edge Detector.
1.3.  Deteksi Tepi dengan Canny Edge Detector

Proses deteksi tepi ini dilakukan untuk skenario tanpa ELA. Dengan diterapkannya algoritma

deteksi tepi ini, pendeteksian citra menjadi lebih akurat.
1.4, Kompresi Citra dengan ELA

Pada penelitian ini kami menggunakan tiga level kompresi citra pada ELA yaitu 10%, 50%,
dan 90%. Pilihan level kompresi tersebut adalah berdasarkan pada penelitian-penelitian
sebelumnya. Dari hasil kompresi ini dihasilkan citra yang sudah terbagi ke dalam citra-citra

kecil yang sudah dikompresi dengan JPEG sesuai dengan level kompresinya.
I.5.  Pendeteksian Citra oleh CNN

Tabel 1 memberikan informasi mengenai parameter CNN yang digunakan di dalam penelitian

ini. Sedangkan Gambar 2 menunjukkan arsitektur CNN yang digunakan di dalam penelitian.
1.6.  Analisis Pendeteksian Citra

Untuk menganalisis hasil pendeteksian citra, kami menggunakan analisis keakuratan
pendeteksian. Analisis tersebut didasarkan pada metode yang diberikan di Python. Untuk
menganalisis proses training dan validasi, kami gunakan nilai akurasi (accuracy), nilai loss,
dan waktu yang digunakan untuk proses. Sedangkan untuk proses testing, kami menganalisis
nilai akurasi (accuracy), nilai presisi (precision), nilai recall, nilai F1, nilai ROC-AUC, dan
nilai AP.

Tabel 1. Parameter CNN

Layer Volume Parameter




batch_normalization_input
(InputLayer)
batch_normalization
(BatchNormalization)
conv2d (Conv2D)
max_pooling2d (MaxPooling2D)
batch_normalization_1
(BatchNormalization)
conv2d_1 (Conv2D)
max_pooling2d_1 (MaxPooling2D)
batch_normalization_2
(BatchNormalization)
dropout (Dropout)
conv2d_2 (Conv2D)
max_pooling2d_2 (MaxPooling2D)
batch_normalization_3
(BatchNormalization)
dropout_1 (Dropout)
conv2d_3 (Conv2D)
max_pooling2d_3 (MaxPooling2D)
batch_normalization_4
(BatchNormalization)
dropout_2 (Dropout)
conv2d_4 (Conv2D)
max_pooling2d_4 (MaxPooling2D)
batch_normalization_5
(BatchNormalization)
dropout_3 (Dropout)
conv2d_5 (Conv2D)
max_pooling2d_5 (MaxPooling2D)
batch_normalization_6
(BatchNormalization)
dropout_4 (Dropout)
global_average pooling
(Global AveragePooling2D)
flatten (Flatten)

dense (Dense)

dropout_5 (Dropout)

dense_1 (Dense)

150x150x1

150x150x1

150x150x64
75X75%64
75X75%64

75X75x64
37x37x64
37x37x64

37x37x64
37x37x128
18x18x128
18x18x128

18x18x128

18x18x256
9x9x256
9x9x256

9x9x256
9x9x512
4x4x512
4x4x512

4x4x512
4x4x512
2x2x512
2x2x512

2x2x512
512

512
2048

2048
1024

640

256

36928

256

73856

512

0
295168
0
1024

0
1180160
0
2048

0
2359808
0
2048

0
1050624

0
2098176



dropout_6 (Dropout) 1024
dense_2 (Dense) 1
Total params: 7,102,533

Trainable params: 7,099,459

Non-trainable params : 3,074
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Gambar 2. Arsitektur CNN yang dikembangkan
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BAB IV
HASIL DAN PEMBAHASAN

HASIL DAN PEMBAHASAN

Tabel 2 menunjukkan proses kompresi ELA pada satu citra wajah asli dan satu citra wajah
palsu. Kompresi ELA terdiri dari tiga level kompresi, yaitu 10%, 50%, dan 90%. Jika
diperhatikan, citra wajah asli memberikan kualitas warna yang sama di setiap level kompresi
ELA. Sedangkan pada citra wajah palsu, ada bagian-bagian wajah yang memiliki kualitas
warna yang berbeda pada setiap level kompresinya.

Tabel 2. Proses Kompresi ELA pada Wajah Asli dan Wajah Palsu

|  ELA10% | ELAS50% | ELA90%
Real Image

Image

With ELA
Compression

Image

With ELA
Compression




Tabel 3 menunjukkan proses deteksi tepi dengan algoritma Edge Canny Detection. Dengan
diterapkannya algoritma pendeteksi tepi tersebut, proses deteksi citra wajah menjadi lebih

akurat.

Tabel 3. Proses Kompresi ELA pada Wajah Asli dan Wajah Palsu

Real Image Fake Ima
>

Original
Image

With
Canny
Edge
Detection

Tabel 4 menunjukkan hasil training dan validasi sistem yang berdasarkan pada akurasi, loss,
dan waktu. Gambar 3-10 menunjukkan akurasi model dan loss model untuk empat skenario
penelitian yang ditunjukkan pada Tabel 4. Tabel 5 menunjukkan hal yang sama tetapi dari

testing/pengujian sistem.

Tabel 4. Hasil Training dan Validasi Sistem

Tanpa ELA ELA 10% ELA 50% ELA 90%
Accuracy 0.9806 0.9827 0.9860 0.9830
Loss 0.0525 0.0475 0.0386 0.0479
Validation Accuracy 0.8906 0.9196 0.9374 0.9129
Validation Loss 0.4729 0.2907 0.2236 0.3389
Test Accuracy 0.89155 0.92305 0.94085 0.9161
Time (s) 102 102 102 103

10
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Gambar 3. Akurasi model dari CNN tanpa ELA
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Gambar 5. Akurasi model dari CNN dan ELA 10%
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Gambar 7. Akurasi model dari CNN dan ELA 50%
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Gambar 4. Loss model dari CNN tanpa ELA
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Gambar 6. Loss model dari CNN dan ELA 10%
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Gambar 8. Loss model dari CNN dan ELA 50%
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Gambar 9. Akurasi model dari CNN dan ELA 90% Gambar 10. Loss model dari CNN dan ELA 90%

Tabel 5.Evaluasi Kinerja Sistem

Tanpa ELA ELA 10% ELA 50% ELA 90%
Accuracy Score 0.89155 0.92305 0.94085 0.9161
Precision Score 0.86245 0.929885 0.93369 0.92407
Recall Score 0.9317 0.9151 0.9491 0.9067
F1 Score 0.89574 0.92243 0.94133 0.91530
ROC AUC Score 0.96333 0.97683 0.98733 0.97349
AP Score 0.96671 0.97826 0.98813 0.97571

Berdasarkan Tabel 4 di atas, hasil akurasi dalam proses learning sistem pendeteksi yang
dikembangkan adalah sangat baik. Demikian juga hasil validasi terhadap proses training adalah
baik. Akurasi paling besar dan loss paling sedikit diperoleh saat ELA dengan level kompresi
50% diterapkan sebelum pendeteksian dengan CNN dilakukan. Kebalikannya adalah tanpa

ELA, yang menunjukkan hasil paling rendah di antara empat skenario yang telah dilakukan.

Selanjutnya Tabel 5 menunjukkan evaluasi kinerja sistem. Berdasarkan Tabel 4, proses
pendeteksian citra asli dan palsu adalah lebih baik kinerjanya jika proses CNN didahului
dengan kompresi ELA, khususnya 50%. Berdasarkan evaluasi model, dibuktikan bahwa
penggunaan ELA dapat meningkatkan performa keseluruhan dari model yang didesain.
Performa tertinggi dimiliki oleh training CNN ELA 50% sebesar 94% Accuracy, Precision
93.3%, Recall 94.9%, F1 Score 94.1%, ROC-AUC Score 98.7%, dan AP Score 98.8%.
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BABYV
KESIMPULAN DAN SARAN

Untuk mendeteksi apakah sebuah citra merupakan hasil kerja GAN (citra palsu) atau citra
sebenarnya, dapat digunakan algoritma CNN dengan metode kompresi ELA. Setelah
melakukan training data dapat dibuktikan bahwa penggunaan CNN dengan kompresi ELA
dapat meningkatkan performa keseluruhan dari model, baik itu akurasi, precision, recall,
maupun parameter lainnya. Berdasarkan hasil evaluasi, didapatkan bahwa training CNN
terbaik didapatkan ketika menggunakan kompresi ELA 50% karena dapat mencapat 94.1%
akurasi. Penelitian ini diharapkan dapat menjadi referensi untuk melakukan proses deteksi citra

antara citra asli atau citra palsu hasil GAN.

Untuk penelitian selanjutnya, bisa menggunakan lebih dari satu metode learning sehingga bisa

dibandingkan performa yang lebih baik. Selain itu, level kompresi ELA bisa divariasikan.
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